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PREGAO PRESENCIAL N° 07/2018

EDITALN212/2018

OBJETO: Contratacdo de empresa especializada para a execugdo de servigos de seguranca de rede com fornecimento

e implantacdo de firewall fisico, conforme memorial descritivo.

IMPORTANTE:

e Recebimento dos envelopes até:
data limite: 01/02/2018
hora: 10h00

INFORMACOES: Serdo fornecidas pela Equipe de Apoio, desde que solicitado por escrito, nos dias uteis com 24

horas de antecedéncia a data de Abertura, no endereco abaixo ou através do email: licitacoes@proguaru.com.br.

Em caso de ndo solicitacdo, pelos proponentes, de esclarecimentos e informagdes, pressupde-se que os elementos

fornecidos sao suficientemente claros e precisos, ndo cabendo, portanto, posteriormente, o direito a qualquer reclamacao.

PREGAOPRESENCIALN®07/2018

A PROGRESSO E DESENVOLVIMENTO DE GUARULHOS S.A. - PROGUARU, doravante denominada PROGUARU, torna
publico que, realizara licitagio, sob modalidade de PREGAO PRESENCIAL, do tipo MENOR PRECO, de acordo com a Lei
N2 10.520, de 17.07.2002, Lei Complementar n? 123/06 de 14.12.2006, o Decreto Municipal n? 22.542 de 18.03.2004,
alterado pelo Decreto Municipal n? 24870 de 29.10.2007, e supletivamente, pelas normas da Lei n? 8.666/93 e os termos
deste edital.

1. DISPOSICOES PRELIMINARES
1.1 O Pregdo Presencial sera realizado em sessdo publica, realizada em conformidade com a legislagdo citada neste

edital, e iniciar-se-a com o credenciamento dos interessados em participar do certame que durard no minimo 15

minutos.
1.1.1. A sessdo sera conduzida pelo Pregoeiro com o auxilio da Equipe de Apoio.
1.1.2. A fase de processamento da sessdo do pregdo observara, seqiiencialmente, as etapas
estabelecidas no edital.
2. OBJETO
2.1 A descricdo detalhada do objeto da presente licitagdo consta dos Anexos I e II deste Edital.

3. ITEM ORCAMENTARIO
31 As despesas decorrentes do contrato resultante da presente Licitacdo correrdo por conta de RECURSOS
PROPRIOS DA PROGUARU.
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FORMALIZACAO DE CONSULTAS

Observado o prazo legal, o fornecedor poderd formular consultas pelo email: licitagdes@proguaru.com.br,

informando o niimero da licitagdo.

CONDICOES PARA PARTICIPACAO

Poderao participar do processo os interessados que atenderem a todas as exigéncias contidas neste Edital e seus

anexos.

Estardo impedidos de participar de qualquer fase do processo, interessados que se enquadrem em uma ou mais

das situagdes a seguir:

521
522

523
524
5.25

estejam constituidos sob a forma de consércio;

estejam cumprindo a penalidade de impedimento de contratar ou suspensao temporaria, no ambito
do Municipio de Guarulhos;

sejam declaradas inidoneas em qualquer esfera de Governo;

estejam sob faléncia ou concordata;

que possuam em seu quadro de funciondrios e/ ou prestadores de servigos, funcionarios ou

dirigentes da Proguaru, conforme art. 99, 111, da Lei n® 8.666/93.

As empresas que estiverem em recuperagdo judicial, somente poderdo participar do certame mediante a

apresentac¢do do Plano de Recuperagdo ja homologado pelo juizo competente em pleno vigor.

DO CREDENCIAMENTO

Para o credenciamento deverao ser apresentados em separado dos demais envelopes os seguintes documentos:

a)

b)

tratando-se de representante legal, cdpia autenticada do estatuto social ou outro instrumento
de registro comercial, registrado na Junta Comercial, no qual estejam expressos seus poderes

para exercer direitos e assumir obriga¢cdes em decorréncia de tal investidura;

tratando-se de procurador, o instrumento de procuragdo publico ou particular com firma
reconhecida do qual constem poderes especificos para formular lances, negociar preco, interpor
recursos e desistir de sua interposi¢io e praticar todos os demais atos pertinentes ao certame,
acompanhado do correspondente documento dentre os indicados na alinea “a”, que comprove os
poderes do mandante para a outorga. (Conforme Modelo ANEXO IX - “Termo de

Credenciamento”).

O representante legal e o procurador deverdo identificar-se exibindo documento oficial de identificacdo que

contenha foto.

Sera admitida apenas 01 (um) representante para cada licitante credenciada.

A ndo apresentacdo de documento de credenciamento nio ensejard a desclassificacdo ou inabilitacdo do

licitante. No entanto, o representante ficard impedido de se manifestar ou responder pela licitante durante os

trabalhos do Pregdo, bem como de efetuar lances.
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6.5. Ap6s o encerramento da fase de credenciamento, o Pregoeiro ndo mais aceitara novas licitantes dando inicio ao
recebimento da Declaracdo de Habilitagio (Anexo VIII ao Edital), bem como dos envelopes contendo a
“Proposta Comercial” e os “Documentos de Habilitacdo” de todos os participantes, inclusive dos nao

credenciados.

6.6. Os documentos de credenciamento serao retidos pela Equipe de Pregdo e juntados ao processo administrativo.

REGULAMENTO OPERACIONAL DO CERTAME
7.1. Aberta a sessdo, o licitante, devera apresentar declaracdo dando ciéncia de que a empresa licitante cumpre
plenamente os requisitos de habilitagio (modelo Anexo VIII), e a declaragdo de enquadramento de

Microempresas, e/ou Empresa de Pequeno Porte conforme modelo do Anexo IX, quando for o caso.

7.1.1. A declaragdo de cumprimento dos requisitos de habilitacdo, cujo modelo constitui o Anexo VIII,
e a declaragido de enquadramento de ME e/ou EPP, cujo modelo constitui o Anexo X, estardo a
disposi¢cdo para assinatura dos licitantes por ocasido da abertura da sessdo ou poderdo ser

entregues individualmente preenchidas e assinadas pelos licitantes.

7.2. Recebimento e Abertura dos Envelopes
7.2.1. Encerrada a etapa de credenciamento, proceder-se-4 ao recebimento dos envelopes. Tais
envelopes deverdo conter as propostas comerciais e os documentos de habilitagdo, em
invélucros separados, indevassaveis, lacrados e rubricados no fecho, que deverdo conter os

seguintes dizeres em sua face externa:

ENVELOPE A

PREGAO PRESENCIAL N2 07/2018

PROPOSTA COMERCIAL

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNPJ

ENVELOPE B

PREGAO PRESENCIAL N2 07/2018

DOCUMENTOS DE HABILITACAO

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNP]

7.2.2. A proposta comercial devera:

a) ser apresentada em 01 (uma) via, conforme modelo do ANEXO V, impressa em papel da
proponente, redigida com clareza, sem emendas, rasuras, acréscimos ou entrelinhas, datada,
rubricada em todas as folhas e assinada por seu representante legal. Junto a proposta devera
conter a descricdo detalhada das caracteristicas do objeto ofertado e outros elementos que de
forma inequivoca identifiquem e constatem o objeto cotado, conforme consta do ANEXO L.

b) apresentar os prec¢os expressos em algarismos com duas casas decimais, indicando o valor
total da proposta. Em caso de divergéncia entre os valores unitdrio e total, prevalecerd o
unitario; e em caso de divergéncia entre o valor numérico e o indicado por escrito prevalecera o
valor por extenso.

c) conter oferta firme e precisa, sem alternativa de pregos ou de fornecimento, ou ainda qualquer

outra condi¢ao que induza o julgamento a ter mais de um resultado.
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8.2.

8.3.

8.4.

8.5.

8.6.

7.2.3. Quaisquer tributos, custos e despesas diretos ou indiretos, omitidos da proposta ou
incorretamente cotados, serdo considerados como inclusos nos precos, ndo sendo aceitos pleitos

de acréscimos a qualquer titulo.

7.2.4. Serdo desclassificadas as propostas que ndo atenderem as exigéncias essenciais deste edital e de
seus anexos, bem como as omissas e as que apresentarem irregularidades ou defeitos capazes de

dificultar o julgamento.

7.2.4.1. Consideram-se exigéncias essenciais aquelas que ndo possam ser sanadas no ato,
por simples manifestacdo de vontade do representante ou credenciado, e aquelas
cujo atendimento, nesse momento, possam representar risco de fraude aos

principios da licitagdo.

7.2.4.2. O saneamento ndo podera alterar o preco, o produto ofertado e a marca (quando

exigida sua indicag¢do).

CRITERIOS DE JULGAMENTO
Para julgamento serd adotado o critério de MENOR PRECO GLOBAL, observados os prazos para fornecimento,
as especifica¢des técnicas, parametros minimos de desempenho e de qualidade e demais condi¢des definidas

neste Edital.

As propostas classificadas serdo selecionadas para a fase de lances verbais, com observancia dos seguintes

critérios:
8.2.1. selecdo da proposta de menor prego e as demais com pregos até 10% superiores aquela;
8.2.2. ndo havendo pelo menos 03 (trés) propostas na condi¢do definida na alinea anterior, serdo

selecionadas as proposta que apresentarem os menores precos, até o maximo de 03 (trés). No
caso de empate nos precgos, serdo admitidas todas as propostas empatadas, independentemente

do nimero de licitantes, nesta situagio.
O Pregoeiro convidara individualmente os autores das propostas selecionadas a formular lances de forma
sequencial, a partir do autor da proposta de maior prego e os demais em ordem decrescente de valor, decidindo-
se por meio de sorteio no caso de empate de pregos.
8.3.1. A licitante sorteada em primeiro lugar se posicionara na ordenagdo crescente de lances em
relacdo aos demais empatados, e assim sucessivamente até a definicdo completa da ordem de
lances.

Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a proposta de menor prego.

A etapa de lances serd considerada encerrada quando todos os participantes dessa etapa declinarem da

formulacdo de lances.

Por forga dos artigos 44 e 45 da Lei Complementar n? 123 /06, serd observado:
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8.7.

8.8.

8.9.

8.10.

8.11.

9.2.

a) Como critério de desempate serd assegurado preferéncia de contratacdo para as microempresas e
empresas de pequeno porte, entendendo-se por empate aquelas situagdes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores a melhor proposta classificada;

b) A microempresa ou empresa de pequeno porte mais bem classificada que se encontre dentro dos limites
da alinea anterior, tera a oportunidade de apresentar nova proposta no prazo maximo de 5 (cinco) minutos
apds o encerramento dos lances, sob pena de preclusao;

c) A nova proposta mencionada na alinea anterior devera ser inferior aquela considerada vencedora do
certame, situagdo em que o objeto do certame sera adjudicado em favor da detentora desta nova proposta
(ME ou EPP).

d) Nao ocorrendo a contratagdo da microempresa ou empresa de pequeno porte, na forma da alinea
anterior, serdo convocadas MEEs/EPPs remanescentes, na ordem de classificacdo para o exercicio do
mesmo direito desde que se encontrem dentro dos limites estabelecidos na alinea “a”.

e) No caso de equivaléncia de valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem enquadradas no disposto da alinea “b”, serd realizado sorteio entre elas, para que se
identifique aquela que primeiro podera apresentar nova proposta.

f) Na hipdtese da ndo contratagdo nos termos previstos na alinea “b”, o objeto licitado serad adjudicado em
favor da empresa originalmente vencedora do certame, e

g) A auséncia de representante credenciado de microempresa e empresa de pequeno porte implicara a

renuncia do licitante ao direito de preferéncia.

Nao podera haver desisténcia dos lances apresentados, sob pena de aplicacdo das penalidades previstas neste
Edital.

Encerrada a etapa de lances, serdo classificadas as propostas selecionadas e ndo selecionadas, na ordem

crescente dos valores, considerando-se para as selecionadas o ultimo prego ofertado.

Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a redugdo do prego.

Apbs a negociagio, se houver, o Pregoeiro considerara arrematante a licitante detentora da proposta de menor
preco, por decisdo motivada, apds o exame de sua aceitabilidade, quanto ao objeto e valor, bem como o

atendimento as condi¢bes do edital e seus anexos.

8.10.1. Para efeitos de afericdo da aceitabilidade da proposta quanto ao objeto, as especificagcdes
poderao ser analisadas por funcionarios competentes da PROGUARU que se manifestardo para

subsidiar a decisdo do pregoeiro, caso o mesmo entenda necessario.

Se a proposta nio for aceitavel, sera examinada a proposta subsequente, e assim sucessivamente.

HABILITACAO
Apés o encerramento da fase de lances verbais, com o julgamento das propostas de preco na forma prescrita
neste edital, proceder-se-4 a abertura do Envelope B, para analise dos documentos de habilitacdo da

proponente primeira classificada.

Serd considerada habilitada a proponente que apresentar os documentos relacionados em acordo com o
ANEXO III do presente edital.
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9.3.

9.4.

10.

10.1.

11.
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11.2

11.3

11.4

11.5
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6
Considerada aceitavel a oferta de menor prego, serd aberto o envelope contendo os documentos de habilitacdo

de seu autor, sendo-lhe facultado o saneamento de falhas formais relativas a documentagio na prépria sessao.

9.3.1. Compreende este saneamento de falhas entre outras a juntada daqueles documentos, cuja
propria existéncia estd vinculada a consulta ao respectivo site de origem, a exemplo das
certiddes de Regularidade Fiscal e Trabalhista, que faltem ao envelope de Documentagdo ou
apresentem data de validade vencida, quando possivel a extragdo na prépria sessdo, bem como
podera ser suprida a falta de declaragdes de qualquer espécie, desde que lavradas durante a

sessdo por representante devidamente credenciado;

9.3.2. Nado compreende este saneamento a juntada de documentos via fax ou e-mail, quando nao for

possivel comprovar a sua autenticidade comparando-os com os originais.

Se a oferta ndo for aceitavel ou se o licitante desatender as exigéncias habilitatérias, o Pregoeiro examinara a
oferta subsequente de menor preco, decidird sobre a sua aceitabilidade e, em caso positivo, verificard as
condigdes de habilitacdo de seu autor, e assim sucessivamente, até a apuracdo de uma oferta aceitavel cujo autor

atenda os requisitos de habilitagdo, caso em que sera declarado vencedor.

ADJUDICACAO
Verificado o atendimento das condi¢des de habilitagdo da proponente de menor preco, esta serd declarada

vencedora, sendo-lhe adjudicado o objeto desta licitagdo.

RECURSOS

Ao final da sessdo, o proponente que desejar recorrer contra decisdes do pregoeiro podera fazé-lo,
manifestando sua inten¢do com registro da sintese das suas razdes, sendo-lhes facultado juntar memoriais no
prazo de 03 (trés) dias uteis. Os interessados ficam, desde logo, intimados a apresentar contrarrazdes em igual
numero de dias, que comegardo a correr do término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

A falta de manifestagdo imediata e motivada importard a preclusio do direito de recurso e permitira a
adjudicacdo do objeto ao proponente vencedor, a ndo ser que a decisdo ndo seja proferida na proépria sessdo,
quando o prazo de recurso passara a contar a partir da publicacdo do resultado do certame no Diario Oficial do
Municipio de Guarulhos/SP.

Os recursos deverdo ser enderecados a Progresso e Desenvolvimento de Guarulhos S/A - Proguaru e seu
encaminhamento se dara por intermédio do Pregoeiro que encaminhara a autoridade competente para decisao,
adjudicac¢do do objeto e homologacdo do procedimento.

Ndo serdo conhecidas as impugnagdes e os recursos apresentados fora do prazo legal e/ou subscritos por
representante nao habilitado legalmente ou ndo identificado no processo para responder pelo proponente.

Nio sera concedido prazo para recursos sobre assuntos meramente protelatorios ou quando nio justificada a
intencdo de interpor o recurso pelo proponente.

0 acolhimento de recurso, que tera efeito suspensivo, importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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12.
12.1.

12.2

12.3

12.4

12.5.

12.6

12.7.

12.8.

SANCOES ADMINISTRATIVAS

Até a assinatura do contrato, o licitante que descumprir quaisquer das clausulas deste edital ficara sujeito as
penalidades previstas no caput do artigo 15, do Decreto n? 22.542/04, podendo ficar impedido de licitar e
contratar com a administracdo direta e autarquica, pelo prazo de até 05 (cinco) anos ou enquanto perdurarem
os motivos determinantes da puni¢do, sem prejuizo das multas previstas em edital e no contrato e das demais
cominagdes legais, a pessoa que:

a)  Deixar de entregar documentagio ou apresentar documentacdo falsa exigida para o certame;

b)  Convocada dentro do prazo de validade da sua proposta, ndo assinar o Contrato;

c¢) Comportar-se de modo inidéneo ou cometer fraude fiscal;

d) Nao mantiver a proposta, lance ou oferta;

O atraso na prestagdo dos servicos ou na entrega do objeto licitado, segundo definido no Contrato ou
instrumento analogo expedido pelo Setor da Proguaru, podera sujeitar a CONTRATADA a multa de 0,5% (zero
virgula cinco por cento), do valor total do item ou itens em atraso, por dia, limitado o prazo a 30 (trinta) dias,

quando sera caracterizada a inexecugio total do contrato.

Pelo atraso na entrega ou na prestacdo dos servicos em quantidade e/ou qualidade em desacordo com o
especificado no processo licitatério, a CONTRATADA sera notificada a apresentar defesa prévia para efeitos de
aplicacdo da penalidade definida no subitem abaixo, ou sanar as irregularidades no prazo de até 48 (quarenta e

oito) horas, podendo ser reduzido este prazo, a critério da contratante.

A multa a que alude o item 12.2 ndo impede que a PROGUARU rescinda unilateralmente o Contrato e aplique as

outras sangdes previstas neste Edital.

Em qualquer caso de descumprimento a norma prevista no edital ou pela inexecucdo total ou parcial do contrato
a PROGUARU poderd, garantida a prévia defesa, aplicar ao infrator, independentemente das san¢des ja previstas

nos itens anteriores, as seguintes sancgoes:

a)  Adverténcia;

b) Multa por inexecucdo parcial ou total: de 30% (trinta por cento) calculada sobre o valor do contrato
quando ndo entregues os equipamentos ou impossibilitada a sua utilizagdo caracterizando a inexecugdo total do

Contrato;

c¢) Multa de 10% (dez por cento) sobre o valor total do contrato quando entregue em desacordo com o

contratado;

d) Multa de 5% (cinco por cento) sobre o valor total do item a que se referir a obrigacdo, caso eventual vicio

possivel de ser corrigido, ndo seja sanado no prazo de 20 (vinte) dias.

e) Impedimento de licitar e contratar com a Proguaru e a Administracdo direta e autarquica, por prazo ndo

superior a 02 (dois) anos;

Os prazos para defesa prévia serdo de 05 (cinco) dias uteis, na hipdtese de adverténcia e multa e de 10 (dez)

dias uteis na hipéotese de impedimento de contratar com a Administragio.

As penalidades aqui previstas sdo autonomas e suas aplicagdes cumulativas serdo regidas pelo artigo 87,
paragrafo 22 e 32, da Lei Federal n® 8.666/93.

0 valor das multas aplicadas sera recolhido aos cofres da PROGUARU, dentro de 03 (trés) dias uteis da data de

sua cominag¢do, mediante guia de recolhimento oficial.
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12.9.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.

14.1.

14.2.

14.3.

14.4.

As penalidades previstas nesta cldusula tém carater, de san¢do administrativa, consequentemente a sua

aplicacdo ndo exime a Contratada de reparar os prejuizos que seu ato venha a acarretar a Proguaru.

FORMALIZACAO DO CONTRATO
Homologada a licitagdo pela autoridade competente, a PROGUARU emitira o CONTRATO correspondente para a
assinatura pelo PROPONENTE VENCEDOR visando a execu¢do do objeto desta licitagdo nos termos da minuta

que integra este Edital.

O PROPONENTE VENCEDOR sera notificado e tera o prazo de 10 (dez) dias, contados a partir da convocagao,
para assinar o CONTRATO. Este prazo podera ser prorrogado uma vez, por igual periodo, quando solicitado

durante o seu transcurso e desde que ocorra motivo justificado, aceito pela PROGUARU.

A recusa injustificada em ASSINAR O CONTRATO dentro do prazo de validade da proposta, sujeitara o licitante

a pena prevista no item 12.1.

Caso a empresa classificada no certame licitatério venha a ser representada por pessoa alheia a seu quadro
diretivo, devera apresentar a Proguaru no prazo improrrogavel de no maximo 5 (cinco) dias tteis, contados da
data da convocacdo para assinatura do Contrato, PROCURACAO POR INSTRUMENTO PUBLICO ou COPIA
AUTENTICADA DESTA, ou ainda PROCURACAO PARTICULAR COM FIRMA RECONHECIDA.

A assinatura do contrato estara condicionada a comprovacdo da regularidade Fiscal da situagdo do
PROPONENTE VENCEDOR.

O foro para efeito de contratagido sera o da COMARCA DE GUARULHOS.

CONDICOES DA PRESTAGAO DOS SERVICOS, PRAZOS E PAGAMENTOS

A instalacdo e a migracdo deverdo ocorrer apés a apresentacdo do plano de execucdo dos servigos pela
Contratada em reunides com a equipe de Tecnologia da Proguaru, na qual definira responsaveis, prazos e fases.

14.1.1. Sera obrigacdo da Contratada, ao término da implanta¢do e migracgdo, a entrega no prazo de 20 (vinte)
dias de Caderno de Documentagdo técnica do Projeto, contendo todas as informagdes de configuracio,
testes, procedimentos de contingéncia e demais informag¢des necessarias, para a operagdo e
manuten¢do da solugao.

14.1.2. Para cada firewall, sera realizado treinamento para 02 funcionarios, que devera ser ministrado por
empresa certificada e pelo fabricante com comprovacio dessa qualidade.

0 local da prestagdo de servigos tem como base o datacenter da Proguaru.
14.2.1. Todos os deslocamentos dos técnicos, bem como as obriga¢des trabalhistas, estadias, refei¢des,

retiradas, devolugdo e instalacdes deverdo correr por conta da Contratada sob qualquer hipdtese ou
pretexto.

O prazo para a prestagdo do servigo terd inicio com a assinatura do Termo Contratual e serd encerrado apds
3ANOS contados da data da ATIVACAO das licengas, limitado a 42 meses.

0 pagamento serd feito em 30 (trinta) dias apds o encaminhamento da nota fiscal/fatura devidamente recebida e
atestada.
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14.5.

14.6

15.
15.1

15.2.

15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

14.4.1. Devera ser indicado no corpo do documento fiscal os dados bancérios para pagamento.

0 pagamento fora do prazo estabelecido, sujeitard a PROGUARU a multa de 1% (um por cento), em favor da

CONTRATADA, além dos juros de mora de 0,5% (meio por cento) ao més.

0 pagamento de todas as duplicatas sera efetuado somente com titulos em carteira, ou através de
crédito em conta corrente do PROPONENTE VENCEDOR, de preferéncia no Banco do Brasil.

14.6.1. Para pagamentos através de CREDITO em conta corrente a CONTRATADA dever4 autorizar e informar
a PROGUARU através de correspondéncia, em papel timbrado, os dados necessarios para a efetivagdo
do CREDITO.

14.6.2. A CONTRATADA obriga-se a encaminhar recibo ou duplicata quitada, apés a confirmagio do CREDITO

em conta corrente, relativo ao pagamento efetuado.

DISPOSICOES FINAIS
Qualquer cidaddo podera impugnar o Edital, desde que o faca até 02 (dois) dias tteis antes da data fixada para
recebimento das propostas.

A presente licitacdo ndo importa necessariamente em contratacdo, podendo a PROGUARU revoga-la, no todo ou
em parte, por razdes de interesse publico, derivada de fato superveniente comprovado ou anula-la por
ilegalidade, de oficio ou por provocacgido, mediante ato escrito e fundamentado, disponibilizado no sistema para
conhecimento dos participantes da licitagdo. A PROGUARU poderd, ainda, prorrogar, a qualquer tempo, os
prazos para recebimento das propostas ou para sua abertura.

O proponente é responsavel pela fidelidade e legitimidade das informag¢des prestadas e dos documentos
apresentados em qualquer fase da licitagdo. A falsidade de qualquer documento apresentado ou a inverdade das
informacgdes nele contidas implicara a imediata desclassificagdo do proponente que o tiver apresentado, ou, caso
tenha sido o vencedor, a rescisdo da Ata de Registro de Pregos, do contrato ou do pedido de compra, sem
prejuizo das demais sangdes cabiveis.

E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitacdo, promover diligéncias
com vistas a esclarecer ou a complementar a instrugido do processo.

Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no prazo

determinado pelo Pregoeiro, sob pena de desclassificacdo/inabilitagao.

0 desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento do proponente, desde

que seja possivel a aferi¢do da sua qualificagdo e a exata compreensio da sua proposta.

As normas que disciplinam este Pregio serdo sempre interpretadas em favor da amplia¢do da disputa entre os
proponentes, desde que ndo comprometam o interesse da Administracdo, a finalidade e a seguranca da
contratagao.

As decisdes referentes a este processo licitatério serdo comunicadas aos proponentes, que se responsabilizardo pelo
acompanhamento de todo ato decorrente deste certame, mediante publicagdo no Diario Oficial do Municipio de
Guarulhos/SP.

Os casos ndo previstos neste Edital serdo decididos pelo Pregoeiro.

A participagido do proponente nesta licitagdo implica em aceitagido de todos os termos deste Edital.
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15.11 O foro designado para julgamento de quaisquer questdes judiciais resultantes deste Edital serd o local da

realiza¢do do certame, considerado aquele a que estd vinculado o Pregoeiro.

15.12 Faz parte integrante deste edital os seguintes anexos:

Anexo |

Anexo Il
Anexo III
Anexo IV

Anexo V

Anexo VI
Anexo VII
Anexo VIII
Anexo IX

Anexo X

Descri¢do do Objeto

Termo de Referéncia

Exigéncias para Habilitacdo

Minuta de Declaragio de Inexisténcia de Fato
Superveniente

Minuta de Declaragdo de Inexisténcia de Empregado
Menor

Minuta de Proposta

Minuta de Contrato

Declaragio de Habilitagdo

Termo de Credenciamento

Declaragio de Microempresa e Empresa de Pequeno

Porte

Guarulhos, 09 de janeiro de 2018.

André Corazza

Diretor Administrativo Financeiro
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ANEXO I - DESCRICAO DO OBJETO DA LICITACAO

1. OBJETO
1.1. Contratacdo de empresa especializada para a execucdo de servigos de seguranca de rede com fornecimento e
implantacdo de firewall fisico, conforme memorial descritivo.

2. RESUMO DAS ESPECIFICACOES DO OBJETO E PRECO ESTIMADO

Lote 01

Item Descricdo Qt. Un. R$ Unitario R$ Total

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
fornecimento e implantacdo de firewall fisico,
conforme memorial descritivo - suporte dos
utm 3 anos e onsite e remoto (5x8)

12 Més 927,66 11.132,00

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
2 fornecimento e implantagido de firewall fisico, 1 Sv 6.927,32 6.927,32
conforme memorial descritivo - appliance utm
3 anos e atualizacdo e garantia

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
3 fornecimento e implantacdo de firewall fisico, 1 Sv 73.932,89 73.932,89
conforme memorial descritivo - licenga
appliance utm atualizacdo e garantia 3 anos

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
4 fornecimento e implantagdo de firewall fisico, 1 Sv 5.225,00 5.225,00
conforme memorial descritivo - instalagao/
migrac¢io/ treinamento do utm ( 02 técnicos
no minimo)

Valor total do lote 01 97.217,21

2.1 Os valores ofertados ndo poderio ser superiores aos estabelecidos, inclusive quanto aos unitarios.

2.2A disputa no sistema sera feita por LOTE.
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ANEXO II
TERMO DE REFERENCIA
PROJETO BASICO DE AQUISICAO DE FIREWALL, LICENCAS DE SEGURANCA, INSTALACAO E SUPORTE TECNICO.
1. INTRODUCAO.
1.1. Este Projeto Basico tem por finalidade a, AQUISICAO DE FIREWALL, LICENCAS DE SEGURANCA,

INSTALACAO E SUPORTE TECNICO completando a protegio e proporcionando o Gerenciamento
centralizado da Solugdo.

2. CONCEITOS.

2.1. Firewall protege redes de empresas com controles de seguranca de alto desempenho, que fazem uso da
inteligéncia fornecida pelas atualizagdes em tempo real pelo fabricante. Isso permite oferecer a melhor
prevencdo contra evasdo do setor, junto com protecdes completas de firewall de proxima geragdo, onde e
quando vocé precisar: em locais remotos, escritdrios de filiais, data centers e na borda da rede. A solugio
Firewall comec¢a com uma base sélida de protecdes, incluindo controle granular de aplicativos, sistema de
prevencdo de intrusdes (IPS), rede privada virtual (VPN) e inspecdo detalhada de pacotes, tudo em um
projeto unificado, eficiente, extensivel e altamente expansivel. Sélidas tecnologias Anti-Invasdo que
decodificam e normalizam o trafego de rede antes da inspe¢do e em todas as camadas de protocolo,
expondo e bloqueando os mais avangados métodos de ataque.

3. OBJETIVOS.

3.1. Fornecimento de UTM - Appliance e licenga - Subscri¢do de Seguranga conforme relacio tabela 1

Tabela 1: Appliance e licenca.

EQUIPAMENTO LICENCIAMENTO

Licenciamento subscri¢do seguranc¢a com 03
Anos de atualizagoes e suporte do fabricante.

UTM conforme especificagao

4. CENARIO ATUAL.

4.1. Atualmente a Proguaru possui instalado em servidores baseado em ambiente hibrido Windows/Linux em
produgao.
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4.2. DIAGRAMA MACRO ATUAL

L

sxssr K
—
Switch DMZ H _d

Servidores WEB

Roteador VIVO Switch Departamental

B

Switch Distribuigdo

Switch Borda

ol sz B

Switch Servers

oo | i ————»

Firewall
PF Sense

d

Active Directory File Server Diatabase Proxy

Rua Arminda de Lima, 788 — Vila Progresso - Guarulhos - S/P - CEP 07095-010- email:licitacoes @proguaru.com.br
— “Firewall”



proguaru Progresso e Desenvolvimento de Guarulhos S.A.- PROGUARU - Processo n® 514/2017

5. CENARIO MACRO PROPOSTO.
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6. DESCRICAO do LICENCIAMENTO.

4

File Server

6.1. LICENCAS DE USO - SUBSCRICAO DE SEGURANCA.

L3
=

Database

6.1.1. Fornecimento de licenca de uso de todos os servicos baseados em subscricdo de toda a Solugdo de
Seguranga, Atualizacdo, Suporte objeto deste projeto e permitir a possibilidade de renovacgio das

mesmas apos seu periodo de vencimento.

6.1.2. Prazo de licenciamento sera de 3 ANOS ap6s a ATIVACAO das licengas.
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7. DESCRICAO
Os equipame

7.1.1.

7.1.2.

7.1.3.

7.1.4.
7.1.5.
7.1.6.
7.1.7.
7.1.8.

7.1.9.

7.1.10.

7.1.11.

7.1.12.

7.1.13.

7.1.14
7.1.15
7.1.16
7.1.17
7.1.18

7.1.19.
7.1.20.
7.1.21.
7.1.22.
7.1.23.
7.1.24.
7.1.25.

TABELA DAS LICENCAS (tabela 1) P

Feature - TIPO Value

LiveSecurity Service - Suport Enabled
Application Control Enabled
Gateway AntiVirus (AV) Enabled
Intrusion Prevention (IPS) Enabled
Reputation Enabled Defense Enabled
spamBlocker Enabled
WebBlocker Enabled
APT Blocker DEFEND Enabled

TECNICA DOS EQUIMENTOS UTM - FIREWALL.
ntos UTM deverdo ser de marca em linha de produgio.

Fornecimento de equipamento UTM e sua licenca de uso de todos os servigos baseados em
subscricdo de toda a Solucdo de Seguranca objeto deste projeto e permitir a possibilidade de
renovacdo das mesmas apds seu periodo de vencimento, conforme tabela 1.

TIPO DE FIREWALL: Firewall appliance UTM para RACK maximo 02 U, baseado na tecnologia Stateful
Inspection, com funcionalidade de operacdo em modo de Alta Disponibilidade (Futuro) e licenca de
IDS/IPS inclusas no fornecimento. Ndo sdo aceitas solu¢des baseadas em servidores.

O equipamento oferecido deve ser do tipo UTM, na forma de appliance, com suporte a Protecao
imediata contra ameacas (default threat protection / zero day threat protection), Filtro de Contetdo,
IPS, Anti-spam, Anti-virus, Autoridade de Reputacdo na Web, Controle de Aplicagdese APT Bloker.

0 equipamento deve oferecer suporte a no minimo trés zonas de seguranc¢a: zona externa, privada e
opcional (DMZ).

O equipamento deve oferecer suporte a configuracdo de enderecos IP estdticos e dinamicos (por
DHCP e PPPoE) em interfaces externas.

Vazdo de firewall (firewall throughput): o equipamento deve suportar 8,0 Gbps de vazido de
firewall.

Vazdo de UTM (throughput): o equipamento deve suportar 1,7 Gbps de vazio de UTM
(Performance)

Conexdes concorrentes (bi-direcionais): o equipamento deve suportar 3.200.000 conexdes
concorrentes bidirecionais.

0 equipamento deve oferecer suporte a regras de firewall com autenticacdo de usuarios (sem limites
ao nimero de usudrios) a partir de base de dados interna e servidores de autenticagdo RADIUS,
SecurelD, LDAP e Active Directory.

O equipamento deve oferecer suporte a servico de DNS dindmico (Dynamic DNS) no caso de
interfaces externas serem configuradas com enderegos IP dindmicos.

O equipamento deve apresentar auséncia de discos rigidos a fim de minimizar a possibilidade de
falhas.

O sistema deve oferecer suporte a implementacdo de regras de firewall de tipo Proxy (em camada 7
ou camada de aplicagdo) para, no minimo, protocolos HTTP, HTTPS, POP3, SMTP, FTP, DNS, VoIP
(H.323 e SIP) e TCP-UDP.

As regras de firewall de tipo Proxy para protocolo HTTP devem permitir controlar, no minimo, os
seguintes aspectos do protocolo:

. - HTTP Request: General Settings (Configuragdes Gerais)

. - HTTP Request: Request Methods (Métodos HTTP)

. - HTTP Request: URL Paths (URLSs)

. - HTTP Request: Header Fields (Campos de Header)

. - HTTP Request: Authorization (Autorizacdo)

- HTTP Response: General Settings (Configuragdes Gerais)

- HTTP Response: Header Fields (Campos de Header)

- HTTP Response: Content Types (Tipos MIME)

- HTTP Response: Cookies (Cookies)

- HTTP Response: Body Content Types (Tipos de Arquivos)

- Use a Caching Proxy Server (Uso de Servidor de Cache)

- Exceptions (Exce¢des)
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7.1.26.
7.1.27.
7.1.28.
7.1.29.
7.1.30.

7.1.31

7.1.32.

7.1.33.
7.1.34.
7.1.35.
7.1.36.
7.1.37.
7.1.38.
7.1.39.

7.1.40.
7.1.41.
7.1.42.
7.1.43.
7.1.44.
7.1.45.
7.1.46.
7.1.47.
7.1.48.
7.1.49.

7.1.50.
7.1.51.
7.1.52.
7.1.53.
7.1.54.
7.1.55.
7.1.56.
7.1.57.
7.1.58.
7.1.59.
7.1.60.
7.1.61.
7.1.62.
7.1.63.

7.1.64.

7.1.65.
7.1.66.
7.1.67.
7.1.68.
7.1.69.
7.1.70.

7.1.71.
7.1.72.
7.1.73.
7.1.74.

7.1.75.
7.1.76.
7.1.77.
7.1.78.
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- Safe Search Enforcement (Suporte a Busca Segura)
- WebBlocker (Filtro de Contetido)
- AntiVirus (Anti-virus)
- Reputation Enabled Defense (Defesa por Autoridade de Reputagédo)
- Deny Message (Mensagem de Bloqueio)
. - Proxy and AV Alarms (Geragdo de Alarmes)
As regras de firewall de tipo Proxy para protocolo HTTPS devem permitir controlar, no minimo, os
seguintes aspectos do protocolo:
- General Settings (Configuragdes Gerais)
- Content Inspection (Inspecdo de Contetido)
- Bypass List (Lista de Bypass)
- WebBlocker (Filtro de Contetido)
- Certificate Names (Certificados Digitais)
- Proxy and AV Alarms (Geragdo de Alarmes
As regras de firewall de tipo Proxy para protocolo POP3 devem permitir controlar, no minimo, os
seguintes aspectos do protocolo:
- General Settings (Configuragdes Gerais)
- Authentication (Autenticacdo)
- Content Types (Tipos MIME)
- File Names (Nomes de Arquivos)
- Headers (Headers)
- Deny Message (Mensagem de Bloqueio)
- AntiVirus (Anti-virus)
- spamBlocker (Anti-spam)
- Proxy and AV Alarms (Geragdo de Alarmes).
As regras de firewall de tipo proxy para protocolo SMTP devem permitir controlar, no minimo, os
seguintes aspectos do protocolo:
- General Settings (Configuragdes Gerais)
- Greeting Rules (Regras do Protocolo)
- ESMTP Settings (Configuracdes de ESMTP)
- TLS Encryption (Criptografia via TLS)
- Authentication (Autenticacdo)
- Content Types (Tipos MIME)
- File Names (Nomes de Arquivos)
- Mail From / Rcpt To (Origem / Destino)
- Headers (Headers)
- AntiVirus (Anti-virus)
- Deny Message (Mensagem de Bloqueio)
- spamBlocker (Anti-spam)
- Proxy and AV Alarms (Geragdo de Alarmes).
As regras de firewall de tipo proxy para protocolo FTP devem permitir controlar, no minimo, os
seguintes aspectos do protocolo: General Settings (Configuragdes Gerais),Commands
(Comandos),Content - Upload (Upload de Arquivos),Content - Download (Downoad de
Arquivos),AntiVirus (Anti-virus), Proxy and AV Alarms (Geragdo de Alarmes)
As regras de firewall de tipo proxy para protocolo DNS devem permitir controlar, no minimo, os
seguintes aspectos do protocolo:
- General Settings (Configuragdes Gerais)
- OPcodes (Cddigos de Operagdo)
- Query Types (Tipos de Consulta DNS)
- Query Names (Nomes de Consulta DNS)
- Proxy and AV Alarms (Alarmes).
As regras de firewall de tipo proxy / application layer gateway para protocolo H.323 devem permitir
controlar, no minimo, os seguintes aspectos do protocolo:
- General Settings (Configuragdes Gerais)
- Access Control (Controle de Acesso)
- Denied Codecs (Codecs Bloqueados).
As regras de firewall de tipo proxy / application layer gateway para protocolo SIP devem permitir
controlar, no minimo, os seguintes aspectos do protocolo:
- General Settings (Configuracdes Gerais)
- Access Control (Controle de Acesso)
- Denied Codecs (Codecs Bloqueados)
Novas conexdes por segundo: o equipamento deve suportar 84.000 novas por segundo.
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7.1.79. Suporte a VPNs (Virtual Private Networks).

7.1.80. Vazio de VPN (VPN throughput): o equipamento deve suportar 4,4 Gbps de vazio de VPN.

7.1.81. A solugdo deve oferecer suporte a VPNs Mdéveis (Cliente - Servidor) sobre protocolos IPSec, SSL e
PPTP.

7.1.82. Deve incluir no minimo licenciamento para 100 usuarios méveis usando protocolo IPSec.

7.1.83. Deve incluir no minimo licenciamento para 100 usuarios maéveis usando protocolo SSL.

7.1.84. Deve suportar no minimo 100 VPNs Fixas (Equipamento - Equipamento ou entre localidades)
usando protocolo IPSec.

7.1.85. O equipamento deverd suportar a configura¢io de VPNs Fixas com qualquer outro produto que
ofereca suporte ao padrdo IPSec.

7.1.86. Os seguintes mecanismos de autenticagio devem ser suportados pela solugio: DES, 3DES, AES 128-,
192-, 256-bit.

7.1.87. Os seguintes mecanismos de cifra devem ser suportados pela silugdo: SHA-1, MD5, IKE Pre-Shared
Key, certificados digitais.

7.1.88. Deve oferecer suporte a Dead Peer Detection (DPD).

7.1.89. Deve oferecer suporte a VPN Failover.

7.1.90. Deve oferecer suporte a trafego de broadcast e multicast sobre VPNs.

7.1.91. O equipamento devera poder suportar funcionalidades de Filtro de Contetido via subscrigdo
adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.92. As funcionalidades de Filtro de Contetido devem incluir a op¢do de filtro por categorias, devendo
contar com um minimo de 54 categorias.

7.1.93. As funcionalidades de Filtro de Contetddo deverio poder ser configuradas granularmente por usuério,
grupo de usudrios, endereco IP, grupo de enderegos IP, sub-redes e horarios especificos, devendo
contar com um minimo de 54 categorias.

7.1.94. A solucio deve permitir estabelecer excecdes quanto ao Filtro de Conteiddo, tanto no sentido de
permissdo (allow) quanto de bloqueio (deny).

7.1.95. A solugido deve permitir filtrar contetido em multiplos idiomas.

7.1.96. A funcionalidade de Filtro de Conteido devera possibilitar a consulta a uma base de dados local
(sobre interfaces privadas ou opcionais - DMZ), além da possibilidade de consultar uma base de
dados externa.

7.1.97. A solugio de Filtro de Contetido devera suportar, no minimo, os protocolos HTTP e HTTPS.

7.1.98. A solugdo de Filtro de Contelddo devera suportar recursos on-line que possibilitem solicitar a
inclusdo, exclusdo ou mudanca de classificacdo de novos sites ou sites existentes.

7.1.99. A base de dados local devera suportar atualizagdo automaética. O filtro de Contetido nio vai precisar
que o administrador inicialmente classificar os websites no banco de dados. Informagées serdo on-
line. A base de dados do Filtro de Contetido devera ser mantida por um fabricante de renome listado
no quadrante magico do Gartner para URL Filtering.

7.1.100. O equipamento devera poder suportar funcionalidades de servico de Antivirus via subscrigdo
adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.101. A solugdo deve permitir suportar a descompressdo de arquivos comprimidos pelos algoritmos mais
comuns (formatos .rar, .tar, .tgz, .gz, .zip, .gzip, .jar, .chm, .lha, .pdf, container XML/HTML, container
OLE - documentos do Microsoft Office, .cab, .arj, .ace, .bz2 - Bzip e .swf) em até 5 niveis.

7.1.102. A atualizagdo das assinaturas da solugdo de Antivirus deverd ser programdvel e automaitica,
havendo adicionalmente a possibilidade de atualizagdo de forma manual, a critério do administrador.

7.1.103. A solugio de Antivirus deverd suportar servicos de quarentena, remocio de arquivos infectados,
bloqueio de conexdo (drop) e bloqueio de enderecos (block).

7.1.104. A mdaquina (enginee) de verificagdo de codigo hostil utilizada pela solugdo de Antivirus devera se
fornecida por uma empresa reconhecida por sua especializagdo no assunto.

7.1.105. A solugio de Antivirus devera suportar a detecgdo e bloqueio de codigo hostil em geral, incluindo
virus, cavalos de troia (trojans), vermes (worms), spyware e rogueware.

7.1.106. A solugido de Antivirus devera suportar os protocolos HTTP, HTTPS, FTP, SMTP, TCP-UDP e POP3.

7.1.107. As assinaturas de antivirus devem ser fornecidas por um fabricante reconhecido no quadrante
maégico do Gartner para Antivirus.

7.1.108. Vazio de Antivirus (AV throughput): o equipamento deve suportar 2,5 Gbps de vazio de
Antivirus.

7.1.109. O equipamento deverd poder suportar funcionalidades de AntiSpam via subscrigio adicional,
renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.110. A soluc¢io de Anti-spam devera poder suportar mecanismos de detec¢do de padrdes recorrentes
(RPD - Recurrent Pattern Detection) de modo a minimizar a necessidade de processamento no
préprio equipamento.

7.1.111. A solugdo de Anti-spam devera poder suportar servigos de quarentena de mensagens, bem como de
modificagdo do campo de assunto (subject) da mensagem, bloqueio de conexdo (drop) e recusa de
mensagens de correio (deny).
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7.1.112. A solugdo de Anti-spam devera integrar a detecgio de epidemia de virus na analise de spam (VOD -
Virus Outbreak Detection).

7.1.113. A solugido deve permitir bloquear spam em multiplos idiomas.

7.1.114. A solugdo deve permitir bloquear tanto spam baseado em imagens quanto spam baseado em texto.

7.1.115. A solugio de Anti-spam devera suportar os protocolos SMTP e POP3.

7.1.116. A solucio de Anti-spam devera suportar a utilizagdo de um servigo baseado no uso de recursos de
“computa¢do em nuvem” (cloud-based) de categorizagdo de mensagens de correio eletronico.

7.1.117. 0 equipamento devera poder suportar funcionalidades de servicos de IPS via subscricdo adicional,
renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.118. A atualizagdo das assinaturas de ataques utilizadas pela solu¢do de IPS deverd ser programavel e
automatica, havendo adicionalmente a possibilidade de atualizacdo de forma manual, a critério do
administrador.

7.1.119. A solugdo de IPS deverd permitir a classificacio das ameacas por nivel de risco / severidade dos
ataques, com nio menos de 5 niveis e a possibilidade de geracdo de alarmes e registros de log.

7.1.120. A solugio de IPS devera suportar acdes de bloqueio de conexdo (drop) e de bloqueio de enderegos
fonte de ataques (block), bem como a geragdo de alarmes por nivel de risco.

7.1.121. A solugdo de IPS deverd suportar a detec¢io de ameagas em todos os protocolos e portas,
independente do tipo de regra de firewall utilizada.

7.1.122. A solugido de IPS devera suportar a configuracdo de excegdes quanto a andlise de trafego de rede
por assinaturas de ataques.

7.1.123. A solugdo de IPS devera oferecer um portal, acessivel via Internet, na forma de uma base de dados
onde possam ser obtidas informag¢des adicionais sobre as assinaturas de ataques utilizadas na
detecgdo de ameagas.

7.1.124. A solugdo de IPS deverd suportar por default (default threat protection), protegio imediata contra
ataques e ameacas do tipo ataques de inundagdo (SYN flood attacks, [PSec flood attacks, IKE flood
attacks, ICMP flood attacks, UDP flood attacks), ataques de falsificacdo (spoofing attacks), ataques de
varredura de portas e enderegos (port / address space probes) e ataques de negagdo de servicos
(DoS) / negacdo de servigos distribuida (DDoS).

7.1.125. Devem ser configuraveis, pelo administrador da solugio, os limites para a detecgdo de ataques de
inundacdo (flood) e de ataques de negagdo de servigos (DoS / DDoS).

7.1.126. Vazio de IPS (IPS throughput): o equipamento deve suportar 4,4 Gbps de vazio de IPS.

7.1.127. O equipamento devera suportar servigos de NAT nas seguintes modalidades:

7.1.128. NAT estatico.

7.1.129. NAT dindmico.

7.1.130. NAT 1-to-1.

7.1.131. IPSec NAT Traversal.

7.1.132. NAT sobre VPN (1-to-1 NAT Through VPN).

7.1.133. NAT baseado em politicas (Policy-Based Dynamic NAT).

7.1.134. 0 equipamento devera suportar servicos de PAT (Port Address Translation).

7.1.135. 0 equipamento devera oferecer suporte a divisio de cargas entre servidores (server load-balance).

7.1.136. 0 equipamento devera suportar um nimero minimo de 6 interfaces, sendo 8 interfaces Ethernet
10/100/1000 no padriao RJ45 (cobre) e 02 SFP, as quais devem poder ser configuradas em
qualquer das zonas de seguranca disponiveis, a saber, zona externa, privada ou opcional (DMZ), bem
como interfaces de geréncia. Todas as portas Ethernet devem estar na parte da frente do dispositivo.

7.1.137. O equipamento deverd suportar no minimo 1 interface de geréncia no padrio serial RS232 RJ45 e 2
interfaces USB.

7.1.138. 0 equipamento deverd oferecer servicos de multi-wan (suporte a miultiplos links / enlaces
externos), com suporte a no minimo quatro interfaces destinadas a zona externa de seguranca, com
possibilidade de funcionamento em modo fail-over ou em modo de divisdo de carga (load-balancing),
neste caso com possibilidade de definicdo pelo administrador do algoritmo a ser utilizado (round-
robin, weighted round-robin, routing table ou interface overflow).

7.1.139. 0 equipamento dever4 suportar no minimo 100 VLANS.

7.1.140. O equipamento deverd suportar servicos de geréncia de trafego (traffic management) e de QoS
(Quality of Services - qualidade de servicos).

7.1.141. O equipamento devera poder ser implementado em modo de roteador (modo routed), em modo
semi-transparente (modo drop-in, com enderec¢o IP tnico para todas as interfaces de rede) e em
modo transparente (modo bridge ou switch).

7.1.142. O equipamento deve oferecer suporte a IPv6 em conformidade com o IPv6 Forum (Product
Classification = Router; IPv6 Ready Phase 2 - Gold Logo).

7.1.143. 0 equipamento devera poder suportar esta funcionalidade de servicos de Controle de Aplicacdes
via subscricdo adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.144. A atualizacio das assinaturas de aplicagbes utilizadas pela solucdo de Controle de Aplicagdes
devera ser programavel e automatica, havendo adicionalmente a possibilidade de atualizagdo de
forma manual, a critério do administrador.
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7.1.145. A solugio de Controle de Aplicagdes devera oferecer um portal, acessivel via Internet, na forma de
uma base de dados onde possam ser obtidas informag¢des adicionais sobre as aplicacdes passiveis de
serem controladas.

7.1.146. A solugio ira suportar a autenticacdo de usuario, pelo menos, o seguinte:

7.1.147. Banco de dados interno, Windows Active Directory, LDAP, RADIUS

7.1.148. No caso do Active Directory, a solugdo deve fornecer uma opg¢ao "Single Sign-On" (SSO) para que os
usuarios ndo precisam se autenticar no firewall depois de terem autenticados no dominio AD.

7.1.149. Quando a Autenticacdo de Usudrio é usada, os relatérios devem incluir o nome de usudrio e
endereco IP usado para fazer a conexio

7.1.150. A solucdo deve ter a opc¢do de re-direcionar os usudrios automaticamente para o portal de
autenticacdo quando SSO néo é utilizado.

7.1.151. O Portal de autenticagdo deve suportar usudrios que se conectam a partir de dispositivos méveis,
como smartphones.

7.1.152. 0 equipamento deverd cumprir, ou estar em processo de cumprir, com as certificacbes de
seguranga eletronica (ICSA Firewall, ICSA IPSec VPN, FIPS 140-2, Common Criteria EAL4+ e VPNC) no
minimo as listadas.

7.1.153. 0 equipamento devera apresentar fontes de energia as quais possam operar sobre uma voltagem de
100 a 240 VAC (autosensing).

7.1.154. 0 equipamento devera poder operar em temperaturas 0 e 40 graus centigrados com porcentual de
umidade relativa entre 10% e 85%.

7.1.155. A solugdo devera permitir monitorar e desconectar usuarios internos do equipamento, em tempo
real e por espaco de tempo definido pelo administrador, sem necessidade de criagdo de regras ou
politicas de seguranca adicionais.

7.1.156. A solugio devera permitir a geracgo e envio de alarmes / notificagdes por protocolo SNMP v2 ou v3,
janela de pop-up ou mensagem de e-mail.

7.1.157. A solugdo devera suportar administracdo via interface web (browser), por interface de rede, sobre
protocolo seguro HTTPS.

7.1.158. A solucdo devera permitir alterar o nimero da porta TCP usada para conexdes HTTPS.

7.1.159. A solugio devera suportar administragio via interface grafica (WSM - sistema especifico de gestdo),
por interface de rede, sobre protocolo HTTPS.

7.1.160. A solucio devera suportar recursos visualizacio de conexdes simultineas a partir de elementos de
rede em quaisquer de suas interfaces de rede.

7.1.161. A solugido devera oferecer uma console que permita acompanhar em modo grafico o desempenho
do equipamento (performance console) em termos de informag¢des do sistema (uso de CPU e
memoria), informagdes sobre as interfaces de rede e informag¢des sobre as politicas e regras de
seguranga.

7.1.162. A solugdo deverad oferecer a possibilidade de visualizagdo on-line de (i) usuérios autenticados
(authentication list) e de (ii) enderecos IP bloqueados (blocked sites).

7.1.163. O sistema sendo oferecido deve permitir a implementagido de servidores de registros (logs) de
maneira a centralizar o armazenamento dos registros gerados pelo equipamento.

7.1.164. O servico de armazenamento de registros deve estar baseado em protocolo TCP/IP e utilizar uma
base de dados SQL, a qual devera estar incluida como parte integral da proposta, permitindo-se
opcionalmente a utilizagdo de uma base de dados compativel pré-existente.

7.1.165. O tamanho maximo da base de dados deve ser configuravel pelo administrador, bem como se deve
poder configurar alertas a serem gerados quando se aproximar a base de dados do tamanho maximo
definido.

7.1.166. A solugdo devera suportar a configuracio de mdltiplos servidores de logs.

7.1.167. Os equipamentos devem poder ser configurados com um minimo de dois servidores de logs, sendo
um principal e outro a ser usado em caso de falhas do principal.

7.1.168. A transmissdo dos logs deve ser feita de maneira cifrada (encriptada), sem que para tal se requeira
a configuragdo de VPNs.

7.1.169. A solugio devera oferecer suporte a utilizagdo opcional de servicos de logs de sistema (syslog) para
armazenamento de logs.

7.1.170. A solugdo devera suportar a geragio de relatérios a partir de multiplos servidores de logs.

7.1.171. O servico de geragdo de relatérios devera permitir gerar relatérios em formato PDF, CSV e HTML.

7.1.172. O servico de geragio de relatérios devera permitir automatizar a geragio de relatorios.

7.1.173. A solugdo devera oferecer acesso por um portal web para a visualizagio de relatorios.

7.1.174. Possuir licengas deverdo ser capazes de habilitar os recursos de filtro de conteido e gateway
antivirus/antispyware descritas nas caracteristicas do UTM;

7.1.175. Deverdo permitir atualizagio gratuita e automatica;

7.1.176. Deverdo permitir a utilizacio por nimero indefinido de usudrios ou enderecos IP;

7.1.177. Estdo inclusos os servigos de instalagio das licengas e configuragdo dos equipamentos, bem como
servigos de suporte constante no edital;
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7.1.178. As licengas deverido ser auto-suficientes para cada aquisigdo, isto é, devem permitir a habilitagio
dos recursos sem que haja necessidade de novas aquisi¢des;

7.1.179. Aslicengas deverdo ser validas por um prazo minimo de 36 meses.

7.1.180. A ferramenta de gerenciamento e administragio de firewall deve permitir configuragio,
acompanhamento e implementacgdo centralizados, capaz de possibilitar aos administradores, definir,
distribuir e implementar um amplo ndmero de servicos, atualizagdes e politica de seguranca para os
firewall gerenciados pela solugao;

7.1.181. Permitir backup de configuragdo de sistemas (regras), aplicagdo de “Patches” e novas atualizagdes
de softwares, gerenciamento de modificagdes e analise de logs;

7.1.182. Permitir a visdo do status atual dos firewall, relatérios graficos e atividades de rede por firewall;

7.1.183. Possibilitar monitoramento por andlise de dados ou por falhas, incluindo status do firewall e dos
tuneis VPN em tempo real;

7.1.184. Permitir a visualizagdo do gerenciamento e dos relatdrios através de interfaces graficas;

7.1.185. Possibilitar o envio de alertas e notificacdes por e-mail;

7.1.186. Possibilitar notificagdo e Log das tentativas de ataques;

7.1.187. Permitir a configuragio de mais de um perfil de administrador e suas respectivas permissoes;

7.1.188. Caso a solugio seja composta somente por software, deve ser compativel, no minimo, com Windows
2008 Server R2 Standard. Caso a solugdo seja compativel com outro sistema operacional, a licenca
devera ser fornecida.

7.1.189. Permitir o gerenciamento centralizado de, no minimo, 4 (quatro) UTMs;

8. DESCRICAO do SUPORTE. i
8.1. DESCRITIVO DOS SERVICOS DE SUPORTE NIVEL 1, 2 e 3 (Fabricante).

8.1.1. Os servigos de suporte técnico devem contemplar as seguintes a¢des e/ou premissas

8.1.2. Chamados Nivel 1 e 2 ilimitados tanto presenciais como remoto.

8.1.3. Chamados em regime de 5 x 8 x SLA conforme tabela.

8.1.4. Atendimento (N1 e N2) para a Abertura de chamados e no fabricante Nivel 3 (N3) com
acompanhamento no PORTAL e aplicagdo da solugio, atualizagdes, RMA (Garantia do FABRICANTE).

8.1.5. Acompanhamento, validagdes e atualizagdes e renovagdes a qualquer tempo mediante agenda e
chamado.

8.1.6. Para os servicos de suporte técnicos, cabera a Licitante oferecer suporte técnico, em portugués, por
profissional devidamente capacitado e certificado pelo fabricante, a Contratada devera possuir
Central de Atendimento disponibilizando contato por telefone, HelpDesk e e-mail em regime 5x8 no
minimo.

8.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de qualquer chamado técnico
referente a solugao.

8.1.8. Implantar e manter scripts de atendimento adequados as necessidades de suporte técnico da
Proguaru.

8.1.9. Implantar e manter base de conhecimento adequada as necessidades de suporte técnico da Proguaru.

8.1.10. Solucionar problemas ou sanar duvidas por telefone e/ou e-mail ou presencialmente (suporte local),
quanto aos questionamentos repassados pela equipe de TI da Proguaru apés abertura do chamado de
acordo com a tabela de severidade.

8.1.11. Disponibilizar atualizacdes de softwares e firmwares dos produtos ofertados sem qualquer tipo de
onus para a Contratante

8.1.12. Agendar visitas mensais de manutengdo corretiva ou preventiva com a Proguaru, sendo que:

8.1.13. A cada més sera efetuada uma visita local para manutencio preventiva dos produtos instalados na
Sede da Contratante em horario previamente agendado entre o contratante e licitante.

8.1.14. A Contratada deve informar a contratante no prazo de até 5 (cinco) dias uteis sobre a
disponibilizagdes de atualizagdes de firmwares e ou softwares que compdem a solucio e agendar a
instalacdo dessas atualizagdes.

8.1.15. E de responsabilidade da Contratada instalar as atualizacdes necessarias para o bom funcionamento
da solugao.

8.1.16. Os agendamentos dessas atividades serdo determinados pela Contratante e poderdo ocorrer fora do
horario de produgdo

8.1.17. Acompanhar os chamados desde sua abertura até seu encerramento, independente de existir ou ndo
redirecionamento para outras equipes técnicas da prépria Contratada.

8.1.18. Elaboracio e emissido de relatorios executivos mensais contendo as atividades realizadas e o resumo
dos dados em aberto.

8.1.19. Os servigos de suporte técnico devem estar disponiveis em horario comercial durante sua vigéncia,
ou seja, de segunda a sexta-feira das 9 as 18h exceto feriados, mas os chamados com nivel de
severidade criticos devem ser aberto e atendidos no modelo (5x8) conforme a tabela.
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8.1.20. Possibilitar a abertura de chamados diretamente com o fabricante da solu¢io ou com seu
representante credenciado e bem como o acesso ilimitado ao site do fabricante permitindo o
download de atualizag¢des, patchs de corre¢do e documentagdes técnicas

8.1.21. Cabera a Central de Atendimento ser o contato tinico entre a Contratada e a Proguaru, registrando
todos os chamados, solicitagdes e registros de ocorréncia em sistema eletronico especifico para este,
além de fornecer a Proguaru o nimero de identificacdo da ocorréncia para acompanhamento.

8.1.22. Assisténcia total para resolugio de falhas técnicas oriundas da operagio do UTM e sua solugdo dentro
dos prazos estabelecidos.

8.1.23. Total Orientagio técnica e ddavidas.

8.1.24. Aplicagio das regras e politicas do UTM (Seguranga) e Configuragdo do UTM Application Control,
Reputation Enabled Defense, SpamBlocker, Webblocker, IPS, AV e APT

8.1.25. Caso haja alteragdo no modelo de licenciamento ( Exemplo: Licenciamento Ativo x Ativo), a
Contratada devera aplicar as novas licencas e realizar as configura¢cdes necessarias sem 6nus a
Contratante..

8.1.26. Atualizacdo do software para o release mais atual;

8.1.27. Acesso a console / serial e terminal de configuracio para cada dispositivo;

8.1.28. Configuragio de acesso administrativo usando HTTPS e SSH e verificagio de DNS/NTP e
conectividade basica de rede e roteamento;

8.1.29. Reconfiguragio / ajustes do sistema basico de monitoramento (SYSLOG / configuragio SNMP) e
BANCO DE DADOS;

8.1.30. Verificar se as funcionalidades do UTM bem como as licengas ATIVAS e suas configuragdes.

Tabela Severidades:

NIVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricdo
1 Servicos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos
aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos consultas sobre problemas, dividas gerais
sobre o UTM.

Tabela dos Prazos:

Tabela de Prazos de Atendimentos dos Servicos

Modalidade Prazos Niveis de Severidade
1 2 3
Inicio de Atendimento 2 horas 4 horas 24 horas
On Site e telefone
Término de Atendimento 8 horas 16 horas 72 horas
. Inicio de Atendimento - - 24 horas
Telefone, e-mail e
Web-helpdesk Término de Atendimento - - 96 horas

9. PRAZOS DA INSTALACAO / MIGRAGCAO / TREINAMENTO.

9.1. A instalagdo deverd, obrigatoriamente, ser efetuada de forma a nao afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagio e nem impedir ou interromper, por periodos
prolongados, a rotina de trabalho dos colaboradores da Proguaru

9.2. Ao inicio do projeto, devera ser convocada reunido da contratada com a equipe de tecnologia da Proguaru.
Deverao ser apresentados os detalhes da solu¢do contratada, bem como apresentados todos os aspectos de
concepg¢do do projeto, incluindo configuragdes e politicas.

9.3. Devera ser apresentado também pela contratada o plano de execugdo dos servigos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura existente.
Novas reunides poderdo ser convocadas por ambas as partes de modo a definir todos os pormenores da
solugdo e eliminar pendéncias.

9.4. 0 servigo de migracdo devera compreender a migracdo, adaptagdo e configuracdo necessaria de todas as
regras, redes, conexdes, entre outros objetos existentes na Instituicdo até entdo solugio de Firewall, IPS.
Atualmente, sdo adotadas as plataformas LINUX e outros que deverdo ser migradas para a nova
plataforma.
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Fara parte também do servigo de garantia e suporte técnico contratado, a garantia dos servigcos prestados
de Implantagdo e Migracgdo das solucgdes.

No caso de necessidade de interrupgio de sistemas corporativos, recursos, equipamentos ou das rotinas de
trabalho de qualquer setor funcional em decorréncia da instalacdo a ser efetuada, “esta” parada devera ser
devidamente planejada e acordada com antecedéncia junto a equipe técnica da Proguaru.

Os profissionais que executardo o servigo de implantacgdo e migra¢do deverdo comprovar conhecimento na
solugdo oferecida através de certificacdo ou declaragdo do fabricante entregues em até 20 (vinte) dias da
assinatura do contrato.

9.7.1. Para comprovagio a contratada deverd apresentar o certificado Oficial valido do técnico na solugio

9.8.

9.9.

9.10.

9.11.

do FIREWALL indicando o profissional que devera instalar os licenciamentos necessarios. A
contratada podera apresentar um ou mais analistas certificados na solugdo do fabricante. O
certificado devera ser emitido pelo fabricante oficial e a contratada deve apresentar o vinculo, seja
CLT, Sécio cotista ou contratado auténomo, mas neste caso o contrato deve ser registrado em
cartério provando o vinculo entre a contratada e o prestador.

Seré obrigacdo do licitante ao término da implantagdo e migracdo, a entrega em até 20 (vinte) dias de
Caderno de Documentagdo Técnica do Projeto, contendo todas as informagdes de configuracdo, testes,
procedimentos de contingéncia e demais informag¢des necessarias, para a operacdo e manuten¢do da
solugéo;

Para cada compra de firewall, sera realizado treinamento para 2 empregados, e devera ser ministrado por
empresa certificada pelo fabricante com provocagio dessa qualidade em até 20 (vinte) dias da assinatura
do contrato.

O treinamento devera ser ministrado dentro do municipio de Guarulhos em ambiente préprio e dedicado
para este fim, caso o treinamento seja realizado fora deste municipio, a CONTRATADA sera responsavel
pelas despesas de transporte, hospedagem e alimentagdo.

A carga horaria minima devera ser de 16 horas, o treinamento devera abranger todas as facilidades do
equipamento adquirido, incluindo os recursos de filtro de contelido e ferramenta de gerenciamento,
geracdo de relatérios e administragdo de firewall.

10. CONDICOES GERAIS e VISITA TECNICA.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

0 local da instalagdo do licenciamento tem como base o datacenter da Proguaru.

Todos os deslocamentos dos técnicos, bem como as obriga¢des trabalhistas, estadias, refei¢ées, retiradas,
devolucdo e instalagdes deverdo correr por conta da Licitante vencedora sob qualquer hipdtese ou
pretexto.

A contratada devera apresentar declaragdo de disponibilidade das condi¢des necessarias para a instalagio
e acompanhamento do objeto deste edital.

0 prazo de vigéncia do Contrato terd inicio com a assinatura do termo contratual e serd encerrado apds 03
ANOS contados da data da ATIVACAO das licencas, limitado a 42 meses.

Visita Facultativa da proponente aos locais onde serdo instalados os licenciamentos, visando a verificagdo
das condi¢des e conhecimento do ambiente atual. A visita é para o conhecimento das condi¢des atuais
tendo em vista os equipamentos serem CORE da Proguaru.

A visita acima mencionada devera ser agendada com antecedéncia minima de 24 (vinte e quatro) horas,
junto ao Setor de Licitagdes, que manterd didlogo com a Supervisdo de Tecnologia da Informagdo para
agendamento dos hordrios.

A licitante devera apresentar todos os catalogos em portugués ou inglés da solucdo apresentada em sua
proposta técnica a fim de que seja validada a solugdo oferecida.
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ANEXO III

EXIGENCIAS PARA HABILITACAO
1. Para habilitarem-se no certame, os interessados deverao apresentar:
HABILITACAO JURIDICA:

1.1. Registro Empresarial na Junta Comercial no caso de empresario Individual.

1.2. Ato Constitutivo, estatuto ou contrato social e suas altera¢des subsequentes, podendo ser apresentado
somente a ultima alteracdo, desde que esta esteja consolidada, devidamente registrado, em se tratando de
sociedade comercial, e, no caso de sociedade por agdes, a mesma devera apresentar também documento de
eleicdo dos seus administradores;

1.3. Inscrigdo do Ato Constitutivo, no caso de Sociedade empresaria, acompanhada da Prova de Diretoria em exercicio.
REGULARIDADE FISCAL E TRABALHISTA:

1.4. Certidao Negativa ou Positiva com efeitos de Negativa de Débitos Relativos a Créditos Tributarios Federais e a
Divida Ativa Da Unido;

1.5. Prova de Regularidade para com o FGTS, através de Certificado de Regularidade do FGTS (CRF), demonstrando
situacdo regular quanto aos recolhimentos;

1.6. Prova de inexisténcia de débitos inadimplidos perante a Justica do trabalho, mediante a apresentagido da Certiddo
Negativa ou Positiva com efeitos de Negativa de Débitos Trabalhistas.

1.7. Prova da Regularidade para com a Fazenda Municipal do domicilio ou sede da Licitante, pertinente ao seu ramo de
atividade e compativel com o objeto desta licitagao.

QUALIFICACAO TECNICA:

1.8. Comprovacdo de aptiddo para desempenho de atividade pertinente e compativel em caracteristicas com o
objeto desta licitagdo, através de atestado(s) fornecido(s) por pessoa juridica de direito publico ou privado,
comprovando o fornecimento simultaneo de pelo menos 50% do quantitativo previsto no item 01 do objeto do
certame.

1.8.1 O atestado podera ser genérico, que demonstre prestacdo de servigos anterior compativel com o previsto no
objeto da licitagdo, em condi¢gdes compativeis com as previstas nido sendo obrigatéria a apresentagio de
atestado que comprove o fornecimento do objeto idéntico ao pretendido.

1.9. Nome, nacionalidade, estado civil, CPF. RG, endereco residencial completo e cargo que ocupar na empresa, da
pessoa que devera assinar o instrumento contratual. Quando nio for diretor, além da documentagio supra, devera
apresentar procuragdo para tal, no ato da assinatura do mesmo.

1.9.1. A nao apresentacdo da documentacdo referente ao subitem acima ndo inabilitard a licitante, ficando
facultada a Administracdo elaborar instrumento contratual em nome do representante legal da empresa,

constante do contrato social, ficando a licitante sujeita ao procedimento previsto no subitem 13.4 do edital.

1.10. Os documentos solicitados para habilitacdo quando ndo encaminhados em seus originais, poderdo ser validamente
apresentados:

a) por meio de publicacdo realizada em érgido da imprensa oficial;
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b) por copia autenticada nos termos do artigo 32 da lei n® 8.666/93 alterada pela lei n2 8.883/94.

1.10.1. Em todas as hipoteses referidas no subitem 1.0, ndo serdo aceitos protocolos ou documentos com prazo
de validade vencido;

1.10.2. Em caso de autenticacdo na forma do art. 32 da Lei Federal n? 8.666/93 e conforme Resolugdo n®
053/2009, os interessados deverdo previamente pagar uma taxa de R$ 3,50 (trés reais e cinqiienta centavos) para
cada autenticagdo, apresentando os documentos originais e as cépias a serem autenticadas com uma antecedéncia
minima de 24 (vinte e quatro) horas do dia da abertura do pregdo presencial.

1.11. Apresentar os seguintes documentos complementares:

1.11.1. declaragdo de inexisténcia de fato superveniente impeditivo a sua habilitagdo, que o impeca de participar
de licitagdes, conforme minuta constante do Anexo IV deste Edital;

1.11.2. declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16, salvo na condi¢do de aprendiz, a partir de 14 anos, na forma da minuta constante do Anexo
V;

1.11.3. Declaragdo sob as penas da Lei de disponibilidade das condi¢des necessdrias para instalacdo e
acompanhamento do objeto do Edital.

1.12. Em se tratando de filial os documentos de regularidade fiscal deverao estar em nome da filial, exceto aqueles que

pela prépria natureza sdo emitidos somente em nome da matriz.

2. DaParticipacao de microempresas e empresas de pequeno porte

2.1

2.2

2.3

2.4

Para efeitos da LC 123/2006, as microempresas e empresas de pequeno porte deverdo enviar juntamente com a
proposta e documentos de habilitacdo a declaracdo constante do Anexo X.

A falsidade de declaragdo prestada objetivando os beneficios da Lei Complementar n? 123 caracterizara o crime de
que trata o art. 299 do Cédigo Penal, sem prejuizo do enquadramento em outras figuras penais.

Caso haja alguma restri¢do na comprovacdo da regularidade fiscal, sera assegurado as microempresas e empresas
de pequeno porte no prazo de 5 (cinco) dias uteis, contados da declaragio de vencedor do certame, prorrogaveis
por igual periodo, a critério da Administracdo Publica, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo das respectivas certiddes negativas ou positivas com efeito de negativa.

(3%

A nido regulariza¢do da documentagdo no prazo previsto no caput deste item implicard decadéncia do direito
contratagdo, sem prejuizo das sangdes previstas no item 12.5 alinea “e”, deste Edital, sendo facultado

[ SR

Administra¢do convocar os licitantes remanescentes, na ordem de classificagdo, para contratacdo, ou revogar
licitagdo.

André Corazza

Diretor Administrativo Financeiro
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ANEXO IV

MINUTA DE DECLARAGAO DE INEXISTENCIA DE FATO SUPERVENIENTE

Para fins de participagdo na licitacdo (indicar o n? registrado no Edital), a(o) (NOME COMPLETO DO

CONCORRENTE)...occommrrrrrenaressesenns , CNP]J, sediada (0)......(ENDERECO COMPLETO), declara, sob as penas da lei que, até a

presente data inexiste(m) fato(s) impeditivo(s) para a sua habilitacdo, estando ciente da obrigatoriedade de declarar

ocorréncias posteriores.

Local e data

Nome e identificacdo do declarante

OBS.: apresente declaragdo deverd ser assinada por representante legal do concorrente.
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ANEXO V

MINUTA DE DECLARAGAO DE INEXISTENCIA DE EMPREGADO MENOR NO QUADRO DA EMPRESA
EMPREGADOR: PESSOA JURIDICA

Ref.: Pregio Presencial n2 07/2018

inscrito no CNP] n®

........................... , por intermédio de seu representante legal o(a) Sr(a) portador(a) da Carteira
de Identidade N2 .....cecneeeneernnnns € do CPF N9 . DECLARA, para fins do disposto no inciso V do art. 27
da Lei 8.666, de 21 de junho de 1993, acrescido pela Lei n? 9.854, de 27 de outubro de 1999, que ndo emprega menor

de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢io de aprendiz ( . ).

(data)

(representante legal)

(Observacao: em caso afirmativo, assinalar a ressalva acima)
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ANEXO VI - MINUTA DE PROPOSTA

PROGRESSO E DESENVOLVIMENTO DE GUARULHOS S/A - PROGUARU
Prezados Senhores,

Ref.: PREGAO PRESENCIAL N° 07/2018

Proposta. Apresentamos nossa proposta para , conforme discriminado no Anexo I,

que integra o instrumento convocatorio da licitagio referida em epigrafe.

1. IDENTIFICACAO DO CONCORRENTE:
RAZAO SOCIAL:
CNPJ e INSCRICAO ESTADUAL:
ENDERECO e TELEFONE:
AGENCIA e N2 DA CONTA CORRENTE NO BANCO DO BRASIL S.A.:

2. CONDICOES GERAIS

2.1 - A proponente declara conhecer os termos do instrumento convocatdrio que rege a presente licitagao.
2.2 - Quaisquer reclamacdes oriundas do fornecimento deverdo ser formalizadas  por escrito e dirigidas
a0 nosso escritorio, sito na rua ......, na cidade de .......

3. PRECO DO OBJETO

3.1 - Pelo objeto licitado, cobraremos a importancia de:
Lote 01
Item Descricio Qt. | Un. | R$ Unitario | R$ Total Marca

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
fornecimento e implantacdo de firewall fisico,
conforme memorial descritivo - suporte dos
utm 3 anos e onsite e remoto (5x8)

12| Més

Contratagdo de empresa especializada para
execucdo de servico de seguranca de rede com
2 fornecimento e implantagdo de firewall fisico, 1 Sv
conforme memorial descritivo - appliance utm
3 anos e atualizacdo e garantia

Contratagdo de empresa especializada para
execucdo de servigo de seguranca de rede com
3 fornecimento e implantacdo de firewall fisico, 1 Sv
conforme memorial descritivo - licenga
appliance utm atualizacdo e garantia 3 anos

Contratacdo de empresa especializada para
execucdo de servico de seguranca de rede com
4 fornecimento e implantacdo de firewall fisico, 1 Sv
conforme memorial descritivo - instalagao/
migracio/ treinamento do utm ( 02 técnicos
no minimo)

Valor total do lote 01

3.1.1. - Os pregos deverdo ser ofertados em moeda corrente nacional, admitindo-se no maximo 2
(duas) casas decimais apds a virgula, utilizando-se a regra de arredondamento, se necessario desde que

ndo ultrapasse o valor ofertado no lance.

3.2- A proposta terd validade de ..(...) dias [no minimo 60 (sessenta) dias], a partir da data da sessdo

publica do Pregao.

Rua Arminda de Lima, 788 — Vila Progresso - Guarulhos - S/P - CEP 07095-010- email:licitacoes @proguaru.com.br
— “Firewall”



proguaru Progresso e Desenvolvimento de Guarulhos S.A.- PROGUARU - Processo n® 514/2017
28

3.3.- O preco proposto contempla todas as despesas necessdrias ao fornecimento e instalacdo dos
equipamentos, bem como de transporte, de pessoal, de administracdo e todos os encargos (obriga¢des sociais,

impostos, taxas, etc.) incidentes sobre os bens, para o perfeito funcionamento dos servigos.

34 - Desde ja declaramo-nos cientes de que a PROGUARU procedera a retengido de impostos nas hipoteses

previstas em lei.

LOCAL E DATA
ASSINATURA
(OBS.: REPRESENTANTE LEGAL DO CONCORRENTE)
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ANEXO VII - MINUTA DO CONTRATO

CONTRATO N2.............. /2018 - PROGUARU

PROCESSO N2 514/2017

Na sede social da PROGRESSO E DESENVOLVIMENTO DE GUARULHOS S/A - PROGUARU sociedade de economia
mista, constituida nos termos da Lei Municipal n? 2.305 de 22 de maio de 1979, com Inscricdo no C.N.P.J. N
51.370.575/0001-37 e Inscrigdo Estadual n® 336.118.324.110, com sede no Municipio de Guarulhos, SP, a Av. Arminda
de Lima n® 788, na decorréncia legal da homologacdo as fls., no competente processo de licitagdo, na modalidade de
Pregdo Presencial n? 07/2018 é celebrado o presente contrato, com base nos seguintes dispositivos legais:
Constituicdo da Republica Federativa do Brasil, Lei Organica do Municipio de Guarulhos, Lei Federal n2 8.666/93 e
atualizagdes posteriores, Decreto Municipal n? 22.542/2004, de 18.03.2004 e demais dispositivos legais aplicaveis,

inclusive subsidiariamente, os principios gerais de Direito, que especificamente se regera:

1 DAS PARTES

1.1.  As partes contratantes assim se qualificam:

a) como CONTRATANTE, a Progresso e Desenvolvimento de Guarulhos S/A - Proguaru, neste ato representada
pelo seu Diretor Presidente: Leonardo Matheus Paes Lago (CPF n? 333.983.978-67), Diretor Administrativo
Financeiro: André Corazza (CPF n® 330.605.158-67) e Diretor Técnico: Joel Rodrigues dos Santos (CPF n?
275.166.948-43).

b) como CONTRATADA, a empresa com sede A .rneens , n? .., - cep: -
............... /ey cOm Inscricdo no C.N.P.J. n? .........cconusueneennr, NESte ato representada legalmente pelo CARGO DE
QUEM ASSINARA 0 CONTRATO, Sr. (a). coovevererseeee , portador (a) da Cédula de Identidade R.G. n2 ... ,

que declara estar em pleno uso de todos os direitos civis e politicos.

OBJETO E ELEMENTOS CARACTERISTICOS

2.1. Contratacido de empresa especializada para a execucdo de servicos de seguranca de rede com fornecimento e

implantacao de firewall fisico, conforme Anexos I e Il do Edital.

CONDICAO DE PAGAMENTO

3.1. As despesas decorrentes do contrato resultante da presente Licitacdo correrdo por conta de RECURSOS
PROPRIOS DA PROGUARU.

3.2. 0 valor do presente Contrato é de RS ..ooeeermmmreeererinnnes (), sendo os valores unitarios descritos no Anexo |

deste contrato.

3.3. O pagamento sera efetuado em 30 (trinta) dias apds a entrega do material, acompanhado da nota fiscal/fatura

devidamente recebida e atestada.
3.3.1. Deverao ser indicados no corpo do documento fiscal os dados bancérios para pagamento.

3.4. O pagamento fora do prazo estabelecido sujeitard a PROGUARU a multa de 1% (um por cento) em favor da

CONTRATADA, além dos juros de mora de 0,5% (meio por cento) ao més.

3.5. O pagamento de todas as duplicatas sera efetuado somente com titulos em carteira, ou através de
crédito em conta corrente da CONTRATADA, de preferéncia no Banco do Brasil.
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36.

3.7.

4.1.

4.2,

4.3.

4.4.

5.2

5.3

5.4

30
3.5.1 Para pagamentos através de CREDITO em conta corrente a CONTRATADA devera autorizar e informar a
PROGUARU através de correspondéncia, em papel timbrado, os dados necessarios para a efetivacdo do
CREDITO.

3.5.2 A CONTRATADA obriga-se a encaminhar recibo ou duplicata quitada, apés a confirmacgio do CREDITO

em conta corrente, relativo ao pagamento efetuado.

De acordo com o disposto na Lei Federal 10.192/01, caso o prazo deste contrato atinja duragdo igual ou
superior a um ano sera admitido o reajuste de acordo com o INDICE NACIONAL DE PRECOS AO CONSUMIDOR
AMPLO - IPCA/IBGE,tendo como base o més em que a proposta foi apresentada.

Serd admitido o reequilibrio econdmico - financeiro do contrato sempre que devidamente comprovado pela
CONTRATADA, mediante aceitacdo formal da contratante, desde que demonstrados os requisitos legais para

tanto.
DA VIGENCIA CONTRATUAL E CONDICOES DE ENTREGA

0 prazo maximo de vigéncia do Contrato é de 42 (quarenta e dois) meses a partir da assinatura do termo

contratual e encerra-se apés 03 ANOS contados da data da ATIVAGAO das licencas.

Nenhuma alteracdo de prazos por decorréncia de fatos emergentes que possam justificd-las serd ao menos

apreciada, se referidos fatores nao estiverem devidamente justificada no Processo correspondente.

A instalacdo e a migra¢do deverdo ocorrer apods a apresentacdo do plano de execugio dos servicos pela Contratada

em reunides com a equipe de Tecnologia da Proguaru, na qual definira responsaveis, prazos e fases.
4.3.1. Serd obrigacdo da Contratada, ao término da implantagdo e migragio, a entrega no prazo de 20 (vinte) dias
de Caderno de Documentagdo técnica do Projeto, contendo todas as informagdes de configuracdo, testes,

procedimentos de contingéncia e demais informac¢des necessarias, para a operagdo e manutengao da solugao.

4.3.2. Para cada firewall, sera realizado treinamento para 02 funcionarios, e devera ser ministrado por empresa
certificada dessa qualidade pelo fabricante com comprovacgio.

0 local da prestagdo de servigos tem como base o datacenter da Proguaru.

4.4.1. Todos os deslocamentos dos técnicos, bem como as obriga¢des trabalhistas, estadias, refei¢des, retiradas,
devolugio e instalagdes deverdo correr por conta da Contratada sob qualquer hipétese ou pretexto.

OBRIGACOES DA CONTRATADA

A CONTRATADA se obriga a entrega total dos servigos, objeto deste contrato, pelo preco e condigdes
oferecidas, ndo lhe cabendo o direito a qualquer ressarcimento por despesas decorrentes de custos ou servigos
ndo previstos em sua proposta, quer seja por erro ou omissao.

Respeitar as normas e procedimentos de controle interno, inclusive de acesso as dependéncias do Contratante.

Comunicar a Contratante qualquer anormalidade constatada e prestar os esclarecimentos solicitados.

Manter, durante toda a execugdo deste contrato, em compatibilidade com as obriga¢des por ela assumidas,

todas as condigdes de habilitacdo e qualificagao exigidas na licitagao.
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5.5 Arcar com as despesas decorrentes de qualquer infragdo cometida por seus empregados quando da execugdo

do objeto contratado.
5.6 Realizar, sob suas expensas, o fornecimento dos materiais.

5.7 Comunicar a Contratante, no prazo maximo de 02 (dois) dias, a contar do término da data de entrega dos

materiais, os motivos que impossibilitaram o cumprimento dos prazos previstos neste Contrato.

5.8 Manter preposto, aceito pela Contratante, durante o periodo de vigéncia deste contrato, para representa-la

sempre que for necessario.

5.9 Correrdo por conta exclusiva da CONTRATADA quaisquer tributos, taxas ou precos publicos porventura

devidos, em decorréncia deste contrato.

5.10 Apresentar o certificado indicando o profissional da licitante que devera implementar a soluc¢do. A licitante podera
apresentar um ou mais analistas certificados na solugdo. O certificado devera ser emitido pelo fabricante oficial do
Hardware e Software e a contratada deve apresentar o vinculo, seja CLT, Socio cotista ou profissional

autébnomo no prazo e condi¢des previstas no item 9.7 e 9.7.1. do Anexo II do Edital.

6 DAS SANCOES ADMINISTRATIVAS

6.1. Pela inexecu¢do total ou parcial dos contratos decorrentes deste instrumento, a Administracdo podera

garantida a prévia defesa, aplicar a CONTRATADA as seguintes sang¢oes:
6.1.1. Adverténcia;

6.1.2. Multa por inexecugdo parcial ou total: de 30% (trinta por cento) calculada sobre o valor do contrato
quando ndo entregues os equipamentos ou impossibilitada a sua utilizagdo caracterizando a inexecucdo total do

Contrato;

6.1.3. Multa de 10% (dez por cento) sobre o valor total do contrato quando entregue em desacordo com o

contratado;

6.1.4. Multa de 5% (cinco por cento) sobre o valor total do item a que se referir a obrigacdo, caso eventual vicio

possivel de ser corrigido, ndo seja sanado no prazo de 20 (vinte) dias.

6.1.5. Impedimento de licitar e contratar com a Proguaru e a Administracdo direta e autdrquica, por prazo nao

superior a 02 (dois) anos;

6.1.6. O atraso na entrega do objeto licitado, podera sujeitar a CONTRATADA a multa de 0,5% (zero virgula
cinco por cento), do valor total do item ou itens em atraso, por dia, limitado o prazo a 30 (trinta) dias, quando

sera caracterizada a inexecugdo total do contrato.

6.2. A penalidade de declaragdo de inidoneidade que impedira de licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punigdo aplicada, podera ser acumulado ou ndo com as
demais previstas no Edital do Certame ou neste instrumento em decorréncia das condutas previstas nos art.s
90, 93,95 e 96 da Lei Federal n? 8.666/93 ou de fraude na execugdo dos ajustes mediante o devido processo

administrativo para apuracgio da falta.

6.3.  Os prazos para defesa prévia serdo de 05 (cinco) dias tteis, na hipdtese de adverténcia e multa e de 10 (dez) dias

Uteis na hipdtese de impedimento de contratar com a Administragio.
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6.4.  As penalidades aqui previstas sdo autdonomas e suas aplicagdes cumulativas serdo regidas pelo artigo 87,
paragrafo 22 e 3¢, da Lei Federal n® 8.666/93.

6.5. 0 valor das multas aplicadas sera recolhido aos cofres da PROGUARU, dentro de 03 (trés) dias tteis da data de

sua cominagdo, mediante guia de recolhimento oficial.

7 DAS DISPOSICOES FINAIS

7.1. Faz parte integrante deste contrato como se nele estivesse contido, o edital que o originou e seus anexos, e

todos os documentos exigidos pelo mesmo.

7.2. Para os casos omissos, bem como as duvidas surgidas na execucdo do presente contrato, prevalecerdo as

condig0es e exigéncias do Edital que fica fazendo parte integrante deste instrumento.

8 DO FORO
8.1. Paratodas as questdes suscitadas na execuc¢do deste contrato, ndo resolvidas administrativamente, o Foro sera

o da Comarca de Guarulhos, com rentncia de qualquer outro, por mais privilegiado que seja.

Guarulhos, ___de de 2018
Leonardo Matheus Paes Lago André Corazza
Diretor Presidente Diretor Administrativo Financeiro

Joel Rodrigues dos Santos

Diretor Técnico

CONTRATADA

Testemunhas:
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ANEXO VIII
DECLARACAO DE HABILITACAO
(Modelo)
DECLARAGCAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITACAO
A empresa , CNP] n? , com sede em

(enderego completo), por intermédio de seu

representante legal, infra-assinado, para cumprimento do previsto no inciso VII do art. 42 da Lei n210.520/2002 e para
os fins do PREGAO PRESENCIAL n® 07/2018, DECLARA expressamente que cumpre plenamente os requisitos de
habilita¢do exigidos no Edital.

__de de 2018.

Assinatura do representante da empresa

(nome e niimero da identidade)

Obs.: Esta declaracio devera ser entregue ao Pregoeiro, apds a abertura da sessdo, antes da sessio de lances,

separadamente dos envelopes (Proposta de Preco e Habilitacdo) exigidos nesta licitacdo.
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ANEXO IX
TERMO DE CREDENCIAMENTO

PROGRESSO E DESENVOLVIMENTO DE GUARULHOS S/A - PROGUARU
Prezados Senhores,
Ref.: PREGAO PRESENCIAL N° 07/2018
Aempresa__ _______ (nome daempresa) ___ _______________________ , com sede na ___(endereco completo) __
______________________________ , inscrita no C.N.P.J. n’ representada pelo(a) Sr.(a) __
__(representante legal da empresa e cargo) _______ , titulardoR.G.n® ____________ _____ edoCPFn®_________
__, CREDENCIAo(a)nSr.(a) ______________ _ _, (nome e cargo do credenciado) ________________ , titular do
RGn®______ _____ edoCPFn®___________ , para representa-la perante a PROGRESSO E DESENVOLVIMENTO DE

GUARULHOS S/A, em licitagdes na modalidade pregdo, podendo formular lances verbais e praticar todos os atos

inerentes ao certame, inclusive interpor e desistir de recursos em todas as fases licitatorias.

Local, data

ASSINATURA; ___ (reconhecer firma)
NOME:

RG:
CARGO:
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ANEXO X

DECLARACAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

DECLARACAO
REF.: Pregao Presencial n®07/2018

, Inscrita no CNPJ n®

——————————————— , por intermédio de seu representante legal o(a) Sr(a)

, portador(a) da Carteira de Identidade n® e do CPF n%—--————-

)

DECLARA, sob as penas da lei, que cumpre os requisitos estabelecidos no artigo 32, bem como nio incorre em
quaisquer dos impedimentos previstos no § 42 do mesmo artigo, da Lei Complementar n? 123 de 14 de dezembro

de 2006, estando apta a usufruir do tratamento favorecido estabelecido nos artigos 42 ao 49 da referida Lei.

(data)

(Representante legal)
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